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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ

	Основы информационной безопасности


наименование дисциплины

1.1.
Область применения рабочей программы
Рабочая программа учебной дисциплины является частью программы подготовки специалистов среднего звена в соответствии с ФГОС СПО 10.02.04 Обеспечение информационной безопасности телекоммуникационных систем, входящей в укрупненную группу специальностей 10.00.00 Информационная безопасность.
Рабочая программа учебной дисциплины может быть использована в дополнительном профессиональном образовании и в программах профессиональной подготовки обучающихся укрупненной группы специальностей 10.00.00 Информационная безопасность.
1.2.
Место дисциплины в структуре программы подготовки специалистов среднего звена
Учебная дисциплина «Основы информационной безопасности» принадлежит к общепрофессиональному циклу и связана с учебными дисциплинами:

· Математика;

· Информатика;

· Основы алгоритмизации и программирования;

· Электротехника;

· Электроника и схемотехника;

· Вычислительная техника.
1.3. Цели и задачи дисциплины – требования к результатам освоения дисциплины

В результате освоения обязательной части дисциплины обучающийся должен уметь:
- классифицировать защищаемую информацию по видам тайны и степеням конфиденциальности;

- классифицировать основные угрозы безопасности информации.
В результате освоения обязательной части дисциплины обучающийся должен знать:
- источники угроз безопасности информации и меры по их предотвращению; 

- факторы, воздействующие на информацию при ее обработке в автоматизированных (информационных) системах;

- основные методики анализа угроз и рисков информационной безопасности;

- сущность и понятие информационной безопасности, характеристику ее составляющих;

 - место информационной безопасности в системе национальной безопасности страны;

- виды, источники и носители защищаемой информации;

- жизненные циклы информации ограниченного доступа в процессе ее создания, обработки, передачи;

- современные средства и способы обеспечения информационной безопасности.
В результате освоения учебной дисциплины у обучающегося должны формироваться общие и профессиональные компетенции, включающие в себя способность:
ОК 03. Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста.
ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе общечеловеческих ценностей.
ОК 09. Использовать информационные технологии в профессиональной деятельности.
ОК 10. Пользоваться профессиональной документацией на государственном и иностранном языке.

ПК 2.3. Осуществлять защиту информации от несанкционированных действий и специальных воздействий в информационно-телекоммуникационных системах и сетях с использованием программных и программно-аппаратных, в том числе криптографических средств в соответствии с предъявленными требованиями.
Планируемые результаты освоения дисциплины
	Код ПК, ОК
	Умения
	Знания

	ОК 03.
	Грамотно излагать свои мысли и оформлять документы по профессиональной тематике на государственном языке, проявлять толерантность в рабочем коллективе
	Особенности социального и культурного контекста; правила оформления документов и построения устных сообщений.

	ОК06
	Описывать значимость своей профессии; презентовать структуру профессиональной деятельности по профессии (специальности)
	Сущность гражданско-патриотической позиции; общечеловеческие ценности; правила поведения в ходе выполнения профессиональной деятельности

	ОК09.
	Применять средства информационных технологий для решения профессиональных задач; использовать современное программное обеспечение
	Современные средства и устройства информатизации; порядок их применения и программное обеспечение в профессиональной

деятельности

	ОК10.
	Понимать общий смысл четко произнесенных высказываний на известные темы (профессиональные и бытовые), понимать тексты на базовые профессиональные темы; участвовать в диалогах на знакомые общие и профессиональные темы; строить простые высказывания о себе и о своей профессиональной деятельности; кратко обосновывать и объяснить свои действия (текущие и планируемые); писать простые связные сообщения на знакомые или интересующие профессиональные темы
	Правила построения простых и сложных предложений на профессиональные темы; основные общеупотребительные глаголы (бытовая и профессиональная лексика); лексический минимум, относящийся к описанию предметов, средств и процессов профессиональной деятельности; особенности произношения; правила чтения текстов профессиональной направленности

	ПК 2.3.
	Выявлять и оценивать угрозы безопасности информации в ИТКС; настраивать и применять средства защиты информации в операционных системах, в том числе средства антивирусной защиты; проводить конфигурирование программных и программно-аппаратных (в том числе криптографических) средств защиты информации
	Возможных угроз безопасности информации в ИТКС; способов защиты информации НСД и специальных воздействий на нее; типовых программных и программно-аппаратных средств защиты информации в ИТКС; криптографических средств защиты информации конфиденциального характера, которые применяются в ИТКС; порядка и правил ведения эксплуатационной документации на программные и программно-аппаратные (в том числе

криптографические) средства защиты информации




1.4.
Рекомендуемое количество часов на освоение программы дисциплины
Максимальная учебная нагрузка обучающегося 34 часа.

Обязательная аудиторная учебная нагрузка обучающегося 32 часа, самостоятельная работа обучающегося 2 часа.
2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ

2.1 Объем учебной дисциплины и виды учебной работы
	Вид учебной деятельности
	Объем часов

	Максимальная учебная нагрузка (всего)
	34

	Обязательная аудиторная учебная нагрузка (всего)
	32

	   в том числе:

	   лабораторные работы
	не предусмотрено 

	   практические занятия
	8

	   курсовая работа (проект)
	не предусмотрено

	Самостоятельная работа обучающего
	2

	   в том числе:

	   - самостоятельная работа над курсовой работой (проектом)
	не предусмотрено

	   - чтение и анализ литературы;
   - составление сравнительных таблиц;  
	2

	Итоговая аттестация в форме дифференцированного зачета


	2.2. Тематический план и содержание учебной дисциплины 


	Наименование разделов и тем
	Содержание учебного материала, лабораторные  работы и практические занятия, самостоятельная работа обучающихся, курсовая работа (проект)
	Объем часов
	Уровень освоения

	1
	2
	3
	4

	Раздел 1 Информационная безопасность. Основные положения, понятия, определения
	6
	

	Тема 1.1

Информационная безопасность в системе национальной безопасности России
	Содержание 
	2
	1,2

	
	Национальные интересы в информационной сфере. Влияние процессов информатизации общества на составляющие национальной безопасности
	2
	

	
	Домашнее задание: Чтение и анализ литературы [1] сс10-14, [8]
	

	Тема 1.2
Сущность и понятие информационной безопасности
	Содержание 
	2
	1

	
	Понятие информационной безопасности. Характеристика составляющих информационной безопасности. Источники и содержание угроз в информационной сфере. Состояние информационной безопасности России и основные задачи по ее обеспечению
	2
	

	
	Домашнее задание: Чтение и анализ литературы [1]сс27-42, [3]сс9-15
	

	Тема 1.3 
Принципы обеспечения информационной безопасности
	Содержание 
	2
	1,2

	
	Общеметодологические принципы обеспечения информационной безопасности. Концептуальная модель информационной безопасности
	2
	

	
	Домашнее задание: Чтение и анализ литературы[ 2] сс6-19
	

	Раздел 2 Государственная информационная политика
	4
	

	Тема 2.1
Основные положения государственной информационной политики РФ
	Содержание 
	4
	2



	
	Основные положения государственной политики обеспечения  информационной безопасности РФ.  Первоочередные мероприятия по реализации государственной политики обеспечения  ИБ РФ.  
	2
	

	
	Домашнее задание: Чтение и анализ литературы [1]сс14-25, Чтение и анализ литературы [18]
	

	
	Практические занятия
	2
	

	
	1.Изучение информационно-правовых систем на примере СПС «Гарант»
	
	

	Раздел 3 Общие методы обеспечения  информационной безопасности
	4
	

	Тема 3.1
Общие методы обеспечения  информационной безопасности


	Содержание 
	4
	2


	
	Правовые методы обеспечения  информационной безопасности. Организационно-технические методы обеспечения  информационной безопасности. Экономические методы обеспечения  информационной безопасности
	2


	

	
	Домашнее задание: Чтение и анализ литературы [2]сс21-30, Чтение и анализ литературы [6]
	

	
	Практические занятия 
	2
	

	
	2.Изучение методов поиска документов в  информационно-правовой системе «Гарант»
	
	

	Раздел 4 Сущность и понятие защиты информации
	13
	

	Тема 4.1
Основы защиты информации
	Содержание 
	5
	

	
	Информация, сообщения, информационные процессы как объекты информационной безопасности. Цели и задачи защиты информации. Классификационная схема понятий в области защиты информации. Концептуальные основы защиты информации
	2
	1,2


	
	Домашнее задание: Чтение и анализ литературы [1]сс52-62
	

	
	Самостоятельная работа обучающихся
	1
	

	
	Составление сравнительных таблиц «Модель угроз ФСТЭК»
	
	

	
	Практические занятия
	2
	

	
	Изучение структуры документов в  информационно-правовой системе на примере модели угроз ФСТЭК»
	
	

	Тема 4.2
Источники и носители защищаемой информации
	Содержание 
	2
	1,2

	
	Понятие «информационный ресурс», классы информационных ресурсов.
Источники и носители защищаемой информации. Концептуальные основы защиты информации
	2
	

	
	Домашнее задание: Чтение и анализ литературы [1]сс63-66
	

	Тема 4.3
Виды тайн

Государственная тайна. Конфиденциальная информация
	Содержание 
	4
	1,2

	
	Понятие, определение, классификация информации по видам тайны и степеням конфиденциальности. Жизненные циклы конфиденциальной информации. Защита государственной тайны и конфиденциальной информации. Ответственность за нарушения  в области государственной тайны и конфиденциальной информации
	2
	

	
	Домашнее задание: Чтение и анализ литературы [1]сс66-72, [7], [9]- [16]
	

	
	Практические занятия
	2
	

	
	Индивидуальная работа. Поиск и анализ документов в  информационно-правовой системе «Гарант»
	
	

	Тема 4.4
Угрозы безопасности защищаемой информации
	Содержание 
	2
	1,2

	
	 Понятие, классификация угроз безопасности информации. Дестабилизирующие факторы, виды утечки информации. Типы нарушителей
	2
	

	
	Домашнее задание: Чтение и анализ литературы [2]сс108-110, [3]сс37-54, [19] – [25]
	

	Раздел 5 Методологические подходы к защите информации
	7
	

	Тема 5.1

Классификация типовых объектов информатизации
	Содержание 
	2
	1

	
	Анализ существующих методик определения требований к защите информации

Параметры защищаемой информации и оценка факторов, влияющих на требуемый уровень защиты информации. Классификация типовых объектов информатизации
	2


	

	
	Домашнее задание: Чтение и анализ литературы [1]сс70-72
	
	

	Тема 5.2 Системы защиты информации. Методологические подходы к защите информации и принципы ее организации
	Содержание 
	3
	2

	
	Определение, типизация и проектирование систем защиты информации.
Организация работ по защите информации. Управление функционированием систем защиты информации. Сертификация, основные правила и документы системы сертификации РФ.
	2
	

	
	Домашнее задание: Чтение и анализ литературы [2]сс188-204
	

	
	Самостоятельная работа обучающихся
	1
	

	
	Составление сравнительных таблиц «Определение, типизация и проектирование систем защиты информации» на примере учебного заведения
	
	

	Тема 5.3 Обеспечение безопасности автоматизированных систем.
	Содержание 
	2
	2

	
	Понятие и определение автоматизированных систем. Угрозы безопасности автоматизированных систем. Обеспечение безопасности автоматизированных систем

Современные средства и способы обеспечения безопасности информационных систем
	2
	

	
	Домашнее задание: Чтение и анализ литературы [1]сс76-129, 
	
	

	Всего:
	34
	


 Для характеристики уровня освоения учебного материала используются следующие обозначения:

1 – ознакомительный (узнавание ранее изученных объектов, свойств)

2 – репродуктивный (выполнение деятельности по образцу, инструкции или под руководством)

3 – продуктивный (планирование и самостоятельное выполнение деятельности, решение проблемных задач)

3. Условия реализации программы дисциплины
3.1 Требования к минимальному материально-техническому обеспечению
Реализация программы дисциплины требует наличия учебного кабинета 

нормативно-правового обеспечения информационной безопасности.

Оборудование учебного кабинета:

- Стол учительский -1 шт.;
- Стул учительский -1 шт.;
- Парты учебные -15 шт.;
- Доска – 1шт.;
- Шкаф встроенный – 1 шт.;
- Витрина – 1 шт.;
- Планшет для плакатов-8 шт

Технические средства обучения: 

- Компьютер: RPentium 1,7GGh 512 Mb, монитор, клавиатура, мышь, колонки-1шт.;
- Проектор – 1 шт.

3.2 Информационное обеспечение обучения     (перечень рекомендуемых учебных изданий, интернет-ресурсов, дополнительной литературы)
Основные источники: 
1. Бубнов А.А., Пржегорлинский В.Н., Савинкин О.А. Основы информационной безопасности.  –М.: Академия. 2015.
2. Партыка Т.Л. Попов И.И.Информационная безопасность -М.,ФОРУМ: ИНФРА-М,2007,-368с.
3. Васильков А.В., Васильков А.А., Васильков И.А: учебное пособие. – М.: ФОРУМ, 2008

4.Шаньгин В.Ф. Информационная безопасность компьютерных систем и сетей телекоммуникационных систем", 2000. –М., -ИД  «Форум»: ИНФРА-М, -2008.-416с.

Дополнительные источники: 
1. Указ Президента Российской Федерации 1997 г. № 188 "Об утверждении перечня сведений конфиденциального характера". 
          2. Федеральный Закон "Об информации, информатизации и защите информации", № 24-ФЗ, 2006.  
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 4. Контроль и оценка результатов освоения учебной дисциплины
Контроль и оценка результатов освоения дисциплины осуществляется преподавателем в процессе проведения практических занятий, тестирования, а также выполнения обучающимися индивидуальных заданий, исследований в виде текущего контроля.
	Результаты обучения (освоенные умения, усвоенные знания) 
	Формы и методы контроля и оценки результатов обучения

	Умения:

	- классифицировать защищаемую информацию по видам тайны и степеням конфиденциальности;
	Формализованное наблюдение и оценка результата практических работ №1, 3

	- классифицировать основные угрозы безопасности информации.
	Формализованное наблюдение и оценка результата практических работ №2,4

	Знания:

	- сущность и понятие информационной безопасности, характеристику ее составляющих;
	Оценка выполнения тестовых заданий по теме 1.2


	- место информационной безопасности в системе национальной безопасности страны;
	Оценка выполнения тестовых заданий  по теме 2.1


	- источники угроз безопасности информации и меры по их предотвращению;
	Оценка выполнения тестовых заданий по темам  4.2, 4.4
Оценка составления сравнительных таблиц «Модель угроз ФСТЭК»

	- жизненные циклы информации ограниченного доступа в процессе ее создания, обработки, передачи;
	Оценка выполнения тестовых заданий по теме 4.3
Оценка отчетов по выполнению практических работ №№3,4



	- современные средства и способы обеспечения информационной безопасности.
	Оценка выполнения тестовых заданий по темам 5.2,5.3
Оценка создания  презентаций «Современные методы обеспечения  информационной безопасности»


	- факторы, воздействующие на информацию при ее обработке в автоматизированных (информационных) системах;
	Оценка выполнения тестовых заданий по теме 5.3



	- основные методики анализа угроз и рисков информационной безопасности;
	Оценка выполнения тестовых заданий по теме 3.1



	- виды, источники и носители защищаемой информации;
	Оценка выполнения тестовых заданий по теме 4.2




Критерии оценки:

«Отлично» -теоретическое содержание курса освоено полностью, без пробелов, умения сформированы, все предусмотренные программой учебные задания выполнены, качество их выполнения оценено высоко.

«Хорошо» - теоретическое содержание курса освоено полностью, без пробелов, некоторые умения сформированы недостаточно, все предусмотренные программой учебные задания выполнены, некоторые виды заданий выполнены с ошибками.

«Удовлетворительно» - теоретическое содержание курса освоено частично, но пробелы не носят существенного характера, необходимые умения работы с освоенным материалом в основном сформированы, большинство предусмотренных программой обучения учебных заданий выполнено, некоторые из выполненных заданий содержат ошибки.

«Неудовлетворительно» -теоретическое содержание курса не освоено, необходимые умения не сформированы, выполненные учебные задания содержат грубые ошибки.
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